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1 Zusammenfassung

Dass sich kiinstliche Intelligenz (KI) weltweit ausgebreitet hat, ist eine Binsen-
wahrheit. Die rasche und unaufhaltsame Proliferation von Kl der letzten zehn
Jahre spricht fir sich, und langst ziehen auch Gesetzgeber und Regulierungs-
behorden nach, um Kl und ihre Technikfolgen einzuhegen. Fir Deutschland
relevante Gestaltungsanforderungen haben die High-Level Expert Group on
Atrtificial Intelligence der Européischen Kommission (HLEG Al) und auf nationaler
Ebene die Datenethikkommission der Bundesregierung (DEK) und die Enquete-
kommission Kiinstliche Intelligenz des Deutschen Bundestags (EKKI) geduBert. A
priori verbindlich sind die von Kommissionen oder Arbeitsgruppen aufgestellten
Forderungen nicht. Wo sie nicht in hoheitlich gesetztes Recht transformieren —
etwa als EU Al Act, dessen Verabschiedung und Inkrafttreten um das Jahr 2025
erwartet wird —, kénnen sie allenfalls zu Soft Law werden, das auf vertraglicher
Ubereinkunft von Sozialpartnern oder in Wertschépfungsketten auf der (Selbst-)
Verpflichtung zu einer Corporate Social Responsibility (CSR) beruht. Wird dieses
Recht ,zweiter Klasse” verletzt, drohen vornehmlich finanzielle Konsequenzen.
Deshalb riickt das Anliegen, ,Prinzipien des Sein Sollens, die unserem Handeln
Orientierung geben”! — die Werte —, in technische Funktionen einer Kl zu tber-
setzen, starker in den Fokus.

Dieser Beitrag fasst die Werte der Bundeswehr, die ihren Ausdruck in der
Fuhrungsphilosophie der Inneren Fiihrung finden, grosso modo zusammen und
stellt sie Uberblickartig in den Kontext von KI. Fiir die Be-Wertung von Kl und
Innerer Fiihrung kommen Offiziere der Bundeswehr héchstpersonlich zu Wort.
lhren AuBerungen schlieBt sich ein Rundgang durch den im September 2021 in
Kraft getretenen Standard flr wertebasierte Technik — Value-based Engineering
(VBE) —, IEEE 7000™-2021, an, der sich eine groBe Aufgabe zum Ziel gemacht
hat: die Hervorbringung von Technik, die systematisch durchdachte System-
anforderungen des Rechts und der Ethik erfllt.

1 Spiekermann, ,Die Ethik in der Kiinstlichen Intelligenz".
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Das nachfolgende kolportierte Verstandnis von Innerer Fiihrung lehnt sich an
eine nicht reprasentative Interviewreihe mit Offizieren der Bundeswehr aus dem
Jahr 2022 an,? der folgende Leitfrage zugrunde lag: ,Bitte helfen Sie uns, das
Spannungsverhaltnis von Innerer Fiihrung und dem Einsatz kiinstlicher Intelligenz
(Defense Al) bei der Bundeswehr zu verstehen, damit aus taktischer Kl ,moralisch
gute Smart Comrades’ hervorgehen, die mit dem Verstandnis von Innerer
Fihrung in Einklang stehen, von der Bundeswehr gerne eingesetzt werden, die
Verteidigungs- und Reaktionsfahigkeit verbessern und Technologiefiihrerschaft
herstellen.” Beispielhaft werden einige Stimmen aus den gefiihrten Interviews
herausgegriffen, um die angesprochenen Themen zu stlitzen.

Innere Flihrung ist das grundlegende Flhrungsprinzip der Bundeswehr:

(Innere Flhrung ist) (e)in sehr weites Feld, ein absolutes Alleinstellungs-
merkmal der Bundeswehr. Ich habe das sehr spezifisch erlebt, dann im Kontext
mit anderen Armeen”?

Als Quellen Innerer Fiihrung werden an erster Stelle das geltende Recht, be-
sonders das Grundgesetz und das Vélkerrecht, genannt. Mit dem Ruckgriff auf
das Grundgesetz legt sich die Bundeswehr auf ein bestimmtes Menschenbild fest:
Es ist das Menschenbild der ,Person (,per se existere’), die individuell von allen
anderen unterschieden (,per se unum’) und frei [ist], weil aus sich heraus handelnd
(,per se agere’)”.* Diese Definition des Thomas von Aquin ist zuleich Wiirde-
begriindung und erhebt die Person im Gegensatz zur Sache, dem Objekt, zum
Rechtssubjekt und Trager von Rechten und Rechtspflichten, das sowohl in seinen
Entscheidungen als auch Handlungen stets souveran, das heift frei, bleibt. Daran
hat sich in juristischer Hinsicht bis heute nichts gedndert. Die Wahlfreiheit der
Person macht ihre Wiirde aus und bleibt normierend auch fiir das Bild der einzel-
nen Angehdrigen der Bundeswehr.

Als Personen sind Angehdrige der Bundeswehr aber nicht nur Tréager ihrer eigenen
Wiirde. Im Konfliktfall muss auch die Wiirde des Gegners geachtet und gewahrt
werden. Dafir kénnen die Streitkréfte neben ihrer Bindung an das Grundgesetz
einerseits auf das humanitére Volkerrecht, andererseits auf die eigene sittliche
Haltung einer Menschlichkeit zuriickgreifen, wie sie historisch und kulturell in
Europa gewachsen ist: ,Auch wenn etwas nicht vorgeschrieben oder verboten

ist, gibt es trotzdem das Prinzip der Humanitat — dass man sich (durch Humanitat)
leiten lasst (und einschétzt), ob es richtig ist, nach dem moralischen Kompass, den

2 Die Sample Size betragt 10. In der Folge beziehen sich die Zitate auf die anonymisierten Gespréachspartner (GroBbuchstabe) und
die jeweilige Seitennummer des Protokolls.

3 21strategies, E-2.

4 Thomas von Aquin, zit. nach: Prechtl/Burkard, Metzler Lexikon Philosophie, S. 444.
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wir als Staatsburger in Uniform haben sollten, etwas zu tun oder (besser) nicht zu
tun”.5

Das Zitat deutet an, dass auch ,Verfahrensethik ohne Verfahren”, also eine
Ethik ohne die inhaltlichen Festlegungen etwa einer Kant'sche Sittenlehre mit
ihrer ,,Gesolltheit von Handlungsweisen” ¢ legitime Quelle Innerer Flihrung
ist. Gemeint sind damit das Wissen (um Tatsachen) und das Gewissen von
Bundeswehrangehdrigen:

(Innere Flhrung) sagt zum einen: Jeder Soldat ist auch ein denkender,
fihlender, ethisch bewertender Mensch. Und das zuerst, bevor er oder sie
Soldat ist. Und (er oder sie) darf auch, muss auch nach ethischen Grund-
prinzipien handeln.”

Praskriptiv flir das Soldatenbild der Bundeswehr sind neben dem geltenden Recht
also auch Ethik und Moral, wobei Moral, da sie auch das ,Empfinden der eigenen
Wiirde und Fragen, wodurch unser Leben einen Sinn erhélt oder Erfillung findet”
betrifft,® nach herrschender juristischer Meinung der Geflhlswelt zuzuordnen ist.?
Auch Bundeswehroffiziere interpretieren Ethik und Moral als subjektives Gefiihl
oder Intuition:

Dann gibt es ja das Bauchgefiihl, nachdem jemand entscheidet... der am
Ende auch entweder wertebasiert entscheidet oder eine rein statistische Ent-
scheidung (trifft), weil: Ich habe das schon zehn Mal gesehen. Dann wird es
beim elften Mal auch richtig sein.™

Das Gewissen als Intuition, die geprégt ist von , Weltbild, (...) Religion, (...) Er-
ziehung, (...) dem elterlichen Vorbild, (...) der Sozialisierung in der Schule, in der
Gemeinschaft” eines Individuums™, birgt auch fir die Bundeswehr Risiken:

Im Prinzip kénnen Sie (Werte) nur vorleben und hoffen, dass [die Formung]
funktioniert, aber Sie wissen (es) nicht.’?

21strategies, D-34.

Voneky, ,Ethische Experten und moralischer Autoritarismus®, S. 88.

21strategies, E-14.

Prechtl/Burkard, Metzler Lexikon Philosophie, S. 391.

,Dagegen, dass eine solche rationale Rechtfertigung normativer Aussagen maglich ist, haben sich viele gewandt (...). Sie alle
sind mit unterschiedlichen Griinden davon ausgegangen, dass ethische AuRerungen keine begriindungs- oder wahrheitsfahigen
Aussagen sind, sondern entweder bloBe Scheinaussagen, oder nur GefiihlsduBerungen, Empfehlungen oder Imperative.” Voneky,
L,Ethische Experten und moralischer Autoritarismus”, S. 89.

10 21strategies, A-63.

11 Ders., G-14.

12 Ders., I-50.
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Dem Soldaten sein Gewissen zu geben — als méachtige Waffe und als
Einschéatzungstool —, ist nicht einfach. Deswegen tut das Militdr das normaler-
weise nicht; und deswegen ist es in Deutschland auf dramatische Weise schief
gegangen. (Trotzdem) sagt die Bundeswehr: Wir akzeptieren die Probleme,
die wir damit haben."

Die Probleme, die in den Zitaten implizit anklingen, sind jedoch nicht primar
durch die Person des einzelnen Soldaten verursacht, sondern durch den Mangel
objektiv giltiger Normen fir moralisches Handeln. ,Was friher als grundlegende
ethische Lehrsatze der westlichen Zivilisation (...) betrachtet wurde, [war] im Laufe
der Zeit bis auf die Ebene reiner Konventionen (die so leicht austauschbar sind wie
ein Code von Tischmanieren) abgewertet worden”.'* 1965 ist es Hannah Arendt,
die den Mangel an Objektivitat in der Moral beklagt und wenigstens auf einen
gesellschaftstibergreifenden ,moralischen Geschmack”'* hofft: , Es widerspricht
eigentlich dem Menschlichen, der menschlichen Natur, wenn man Sadist ist oder
Morder. "6

Neben der normierenden, praskriptiven Sicht auf die Angehdrigen der Bundes-
wehr hat die Innere Flihrung noch einen weiteren Aspekt. Es ist die Perspektive
der militérischen Flhrung bei der Auftragserteilung an unterstellte Krafte und
betrifft damit nicht den Inhalt, sondern die hierarchische Ordnung und die
Kommunikation auf diesem Linienweg. ,(Innere Fliihrung stellt) aber auch sehr
hohe Anspriiche an die Flihrung, denn ich muss auch so flihren, um meinen
Soldaten diesen Raum zu geben, dass sie selber als Menschen mit Emotionen,
Ethik, Moral nach moralischen Aspekten handeln kénnen und diirfen”."”

In diesem Zusammenhang wird das Konzept ,Flihren mit Auftrag” — oft
synonym mit dem Begriff der ,Auftragstaktik” verwendet — der Befehlstaktik
gegenibergestellt:

Das sind fiir mich die beiden Hauptpunkte (bei der Inneren Fiihrung), dass
man (i) eine gewisse Freiheit bzw. Flexibilitdt bei der Auftragserfillung hat und
(ii) gleichzeitig halt nicht jeden Auftrag oder Befehl umsetzen muss, sondern
eher dazu angehalten ist, auch innezuhalten und aufzuzeigen, wenn offensicht-
lich was Verbrecherisches oder Selbstmérderisches befohlen wird.™

13 Ders., E-74.

14 Arendt, Das Urteilen, S. 166.
15 Ebd., S. 167.

16 21strategies, G-11.

17 Ders., E-7.

18 Ders., D-20.
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Beim Fihren mit Auftrag vertraut die Ubergeordnete militérische Flihrung darauf,
dass Untergebene den ihnen erteilten Auftrag in ihrem Sinne ausfiihren. Im Sinne
dieses intersubjektiven Vorgangs gilt Innere Fiilhrung dann als gelungen, wenn die
Untergebenen ihre Gewissens- und Handlungsfreiheit behalten, sich aber gleich-
zeitig auch die Flihrung selbst vorbildlich verhalt.
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3 Kann K
Innere
Fuhrung?

Kritik der taktischen Kl fiir die Bundeswehr
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Ich behaupte, wir gewinnen dann, wenn wir at machine speed arbeiten. Und
das heiB3t, wir missen eigentlich den Menschen rausnehmen. GroBes Ent-
setzen immer."’

Mit ihren Prinzipien Rechtsstaatlichkeit und Ethik und Moral trifft die Bundes-

wehr erstmals auf das volle Potenzial von K| der Dritten Welle (, taktische KI*").
Aufklarung, Auswertung, Lageanalyse und -darstellung, Warnung bis hin zur
Informationsverdichtung sind die Anwendungsfelder der Zweiten Welle Kl fur

das Militér seit den 90er-Jahren des letzten Jahrhunderts. Doch fiir die moderne
Verteidigung reichen diese Fahigkeiten allein nicht mehr aus. Heute verlangt die
Bundeswehr von Maschinen strategische und taktische Fahigkeiten, die sich in
Maschinengeschwindigkeit vollziehen, eben at machine speed. Taktische Kl ist die
Basis jener Maschinen, die ,den Menschen rausnehmen”. Gefechtsfeldsimulatoren
und Trainingssysteme, (teil-Jautonome Drohnen in der Luft und zur See sowie an
Land, smarte Munition, cyber-physische Systeme oder doménenibergreifende
Kl-gesteuerte Netzwerke von Verteidigern — die Liste der denkbaren Anwendungs-
felder fur taktische Kl ist lang. Auf strategischer Ebene macht sie sich zum Ziel,
Planungsaufgaben wie etwa eine Air Tasking Order auf ein Drittel oder Viertel

des heutigen Zeitaufwands zu reduzieren,? auf operativer Ebene kann sie den
Kampfwert alter Systeme steigern, sie in technisch (teil-)autonome Waffensysteme
transformieren,?' héheren Eigenschutz herstellen und Munitionsverbrauch und
-logistik optimieren oder auch die algorithmische taktische Fiihrung von Truppen-
teilen oder Einheiten wahrend eines Gefechts Gbernehmen. In Zukunft benutzt der
Kommandant keine KI mehr. Die Kl ist der Kommandant.

An taktischer Kl fur die Bundeswehr entziindet sich indes eine Debatte: ,, GroBes
Entsetzen immer.” Denn taktische Kl fir das Militdr bewegt sich in einem Extrem-
bereich: Sie dient der staatlichen Gewaltanwendung; und als taktische Kl im
Dienste des Staates muss sie eingebettet sein in den Rechts- und Werterahmen
des Grundgesetzes fir die Bundesrepublik Deutschland, relevanter EU-Vor-
schriften und des (humanitéren) Vélkerrechts, genauer: in das Fiihrungsprinzip der
Bundeswehr, die ,Innere Fihrung”. Als groBBe Herausforderung erweist sich dabei,
rechtliche, ethische oder soziale Normen in die Funktionen eines Softwaresystems
zu giel3en.

19 21strategies, F-1.

20 Diesen Aspekt greift das Forschungsprojekt Strategic Chaos Engine for Planning, Tactics, Experimentation and Resiliency
(SCEPTER) der Defense Advanced Research Projects Agency auf. Siehe hierzu weiterfiihrend: ,DARPA SCEPTER program will
explore machine-generated strategies for warfare”.

21 Stichwort: Smart Gepard.Siehe hierzu Kapitel 4.1.
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3.1 Werte? Welche Werte denn?

Die positiven Bedeutungen, die Bundeswehrangehorige der Inneren Fihrung
zumessen, lesen sich wie ein bunter StrauB3 guter Motivationen und Qualitdten von
Menschen und von Dingen. De facto duBBern die Offiziere im Zusammenhang mit
Innerer Fihrung zig unterschiedliche Phdnomene, die in ihnen als ,flihlende() und
begehrende() Subjekte (...) gewisse Gefiihlszustande”?? auslésen. Was ihre Seelen
bewegt, reicht von A wie Abenteuerlust bis Z wie Zuriickhaltung.

Ein Grund fir die hohe Anzahl der genannten Phanomene, die nicht — wie in
anderen Féllen der Erhebung qualitativer Forschungsdaten einer Zielgruppe
haufig beobachtbar — schon bei einer Samplegréf3e von 10-12 gegen dieselben
Begriffe konvergieren, wurde bereits genannt: der Mangel der moralischen
Objektivitat. Dass Wertanschauungen subjektiv beeinflusst sind?® und sich vor dem
Hintergrund bestimmter Ideologien, Weltbilder oder Paradigmen, der , kulturellen
Hintergrundstrahlung”,?* ausbilden, spitzt ein General wie folgt zu: ,, Aber was
wollen wir? Es wird andere geben, die sagen: Was ist das, ethisch? Ethisch ist,
wenn wir gewinnen und die anderen verlieren.”?

Neben die subjektive Erlebniswelt tritt ein weiteres Defizit: Es fehlt eine ,philo-
sophisch fundierte Begriffswelt”,* wenn Menschen tber Werte sprechen. Die
strukturellen Eigenschaften von Werten finden keine Abbildung in der Sprache;
die Sprache von den Werten ist nicht exakt genug. Dabei ist die , Sprachkritik (...)
ein konstitutiver Bestandteil methodischer Philosophie und Ethik”.?” Diese Un-
zulanglichkeit insbesondere ist der Grund fiir die spateren Schwierigkeiten der
Entwickler und Ingenieure, taktische Kl zu implementieren, die selbst Trager der
gewlinschten positiven Phdanomene oder sie zu unterstiitzen in der Lage ist.

. Technische Robustheit und Sicherheit” oder , Transparenz”, drei Bedeutungen,
wie sie die Ethics Checklist der HLEG Al fir K| definiert,? sind generell Qualitats-
attribute technischer Systeme,? wie sie per default in Softwarespezifikationen
beschrieben wurden, bevor sich die agile Softwareentwicklung mit ihren anderen
Dokumentationsanforderungen durchzusetzen begann. Sie sind ,Hygiene-

22 Scheler, Der Formalismus in der Ethik und die Materiale Wertethik, S. 10.

23 ,Max Scheler war der Prophet eines neuen Objektivismus. Es sollte sein radikaler Abbruch des alten kantischen sichernden
Subjektivismus: (..) des ethischen Sicherns der Welt der Ideale und Werte durch die subjektive Autonomie (..)." Zit. gemaR:
Przywara, Humanitas: Der Mensch gestern und morgen, S. 30-31.

24 Funk, Roboter- und KI-Ethik, S. 17.

25 21strategies, F-48.

26 Spiekermann ,Die Ethik in der Kiinstlichen Intelligenz".

27 Funk, Roboter und KI-Ethik, S. 36.

28 Wahl, ,High-Level Expert Group Publishes Ethics Checklist (2020)".

29 Spiekermann, ,Value-based Engineering: Prinzipien und Motivation fiir bessere IT-Systeme". Siehe auch: https://en.wikipedia.
org/wiki/List_of_system_quality_attributes (letzter Zugriff: 17. Oktober 2022)
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anforderungen” an Softwaresysteme,*® scharfer ausgedriickt: Eigentlich sind

sie selbstverstandlich. Doch seit Uber zwei Dekaden haben sich stark verkirzte
Softwareentwicklungszyklen, Kostendruck, der Fokus auf den Shareholdervalue,
die Kommodifizierung von Programmierleistung und die dadurch schnellere
Inverkehrbringung von Software zwar zugunsten von Umsatz und Gewinn eines
Herstellers oder Betreibers ausgewirkt; gleichzeitig aber hat die Qualitat selbst
von missionskritischen Systemen stark gelitten. Den tddlichen Beweis dafiir haben
die auf mangelhafte Softwarekonzeption, -qualitdt und physikalische Expertise
der beteiligten Programmierer zurlickzufihrenden Abstlirze zweier 737-MAX-8-
Maschinen der Firma Boeing gefiihrt.®’

Die selbstverstandlich zu erwartenden Qualitatsattribute von Softwaresystemen
reichen langst nicht aus, um Kernwerte wie Menschenwirde und Freiheit, Friede,
Gerechtigkeit oder tugendhafte Charaktereigenschaften wie Heimatliebe, Wahr-
haftigkeit oder Mut in einer taktischen Kl zu verwirklichen. Wertebasierter KI muss
daher Bedeutungsarbeit und eine eindeutige Begrifflichkeit vorausgehen, eine
Aufgabe, die der Standard IEEE 7000™-2021 fur wertebasierte Technik den Value
Leads, einem neuen Berufsstand, auferlegt. Auf dessen Rolle und Aufgaben-
umfang im Entwicklungsprozess kommt Kapitel 4 zu sprechen.

3.2 Ein Leben in Freiheit auch fiir die KI?

Intuitiv Ubertragen die Offiziere die Idee vom Menschsein gedanklich auch auf
taktische KI. Denn es wird in Erwdgung gezogen, dass taktische Kl moralisches
Verhalten bewerten und selbst ethisch urteilen oder sich an Menschengesetze
halten kénne:

Ich gebe dem Smart Gepard die Regeln vor, an die wir uns noch moralisch und
ethisch gebunden fiihlen.

Wenn wir sagen, Innere Flhrung in der Kl... wie macht man das? Indem man
sie so trainiert, dass sie die Dinge, die sie dann auslésen soll, an den MaB-
stdben orientiert, die man als Mensch vielleicht anlegt.®

30 Sarah Spiekermann, personliche Kommunikation, 12. November 2021.

31 Boeing hat in den letzten zwanzig Jahren erfahrene Flugzeugingenieure verloren und die Softwareentwicklung nach Indien
verlagert; manch Ingenieur hat das Unternehmen verlassen, weil er von den Unzuldnglichkeiten und den Umgang des Ma-
nagements mit den Fehlern wusste. Beispielhaft zum Vorgang: Spaeth, ,Grundlegender Softwarefehler in der Boeing 737 Max
gefunden®.

32 21strategies, E-60.

33 Ders., F-3.
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Aber das ist so interessant an der Kl. (Kl) ist vielleicht sogar noch menschlicher
als der Mensch selbst und in gewissen Situationen auch sicherlich berechen-
barer als ein Soldat.?*

Die Tendenz, KI-Systeme nicht als Sache, als Objekt, sondern als ,Subjekte
ethischen Urteilens” zu betrachten,® ist so fragwlrdig wie folgenreich. Betrachtet
man Kl als Sache, als Ding, dann ist unter KI-Ethik zu verstehen, dass Menschen
»den zweckgerichteten Einsatz (von Kl) moralisch auf den Prifstand stellen”.3¢ Das
ist ein anderer Fall als zwei andere Definitionen von Kl-Ethik, wonach (i) Kl selbst
ethische Erwdgungen anstellen kénnte und (ii) KI Regeln und Vorschriften folgen
musse.¥ In den beiden letztgenannten Féllen ginge es um Kl als ein Subjekt, das
selbst moralisch handeln kénnte und einem Kodex — einem geschriebenen oder
ungeschriebenen Ethos — unterworfen wére.

Bemerkenswert an den beiden letzten herangezogenen Zitaten ist die Aus-
drucksweise in Bezug auf Kl. ,(KI) ist vielleicht sogar noch menschlicher” ist nicht
dasselbe wie ,,(Kl) handelt vielleicht sogar noch menschlicher” oder ,,(Kl) verhalt
sich vielleicht sogar noch menschlicher”. Personen handeln in Handlungsfrei-

heit, der ,Fahigkeit und (dem) Vermégen zum bewussten und freiwilligen Tun" .3
In diesem Sinne handelt jedoch taktische Kl niemals, schlicht weil ihr die innere
Fahigkeit dazu fehlt. Ungeachtet ihrer erstaunlichen technischen Fertigkeiten hat
sie ,keinen personalen Charakter, weil sie nicht in der Lage ist, sich selbst Gesetze
zu geben, sondern Menschengesetzen” gehorchen muss.?? Als Maschine fehlt

es ihr an Bewusstsein, an Freiwilligkeit, an eigener Motivation. Ignoriert man den
Mangel theoretisch exakter Formulierungen in den genannten Zitaten, zégern

die drei beispielhaft herangezogenen Interviewpartner also instinktiv, KI dieselbe
Freiheit zuzugestehen wie dem Menschen. Kl ist menschlicher”, bezeichnet nichts
mehr als ein Sein im Sinne einer Méglichkeit, dass Menschlichkeit dem materiellen
Objekt namens Kl immanent sein kénnte. ,,Dinge, die sie dann auslésen soll”,
|3sst offen, ob K| entweder handelt oder sich ohne mentale Prozesse verhalt oder
schlicht nur funktioniert, weil die AuBerung nur auf die Wirkung von Kl abstellt.
.Handeln, das die Maschine am Ende ausgefiihrt hat”,*° weist die eigentliche
Handlung — den Einsatz von Kl — der Person des Soldaten zu; es ist die Handlung
des Soldaten kausal fur die Wirkung der KI.

34 Ders., I-57.

35 Funk, Roboter und KI-Ethik, S. 40.

36 Ders.,, S. 25.

37 Ders., S. 69-88.

38 Prechtl/Burkard, Metzler Lexikon Philosophie, S. 188.

39 ,Person ist dasjenige Subjekt, dessen Handlungen einer Zurechnung féhig sind. Die moralische Personlichkeit ist also nichts
anderes als die Freiheit eines verniinftigen Wesens unter moralischen Gesetzen.., woraus dann folgt, dass eine Person keinen
anderen Gesetzen, als denen, die sie (entweder allein, oder wenigstens zugleich mit anderen) sich selbst gibt, unterworfen ist".
Kants gesammelte Schriften, AA22.

40 21strategies, E-24.
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Die Objekteigenschaft von Kl stiinde auch dann vor der Auflésung, wenn sich

Kl an einen Ethos, an einen Kodex, halten sollte. Sowohl hoheitlich gesetztes
Recht wie das Grundgesetz als auch Einsatzregeln der Bundeswehr (Rules of
Engagement) sind solche Codices. Mit Blick auf die Wertediskussion normieren
sie im besten Fall das , ethische Minimum”.*' Recht aber ist von Menschen fur
Menschen geschaffen — und nicht von Menschen fir Maschinen. Recht macht frei,
weil Menschen die Freiheit Uberlassen wird, gegen Recht zu verstoBBen. Die Durch-
setzung von Regeln durch Maschinen - das smarte Auto, das nicht anspringt, weil
sich seine Insassen noch nicht angeschnallt haben — bedeuten Zwang und Moral-
paternalismus. Wiirde eine KI menschliche Codices selbst beachten kénnen oder
mussen, wiirde sie also auch in diesem Fall zum , Subjekt moralischen Handelns”
werden.* Hatte die Unterwerfung von Kl unter Menschengesetze dann zur Folge,
dass Kl auch Verantwortung tragen kénnte oder miisste?

3.3 Wer tragt die Verantwortung?

Mit der imaginierten Subjektivierung und Individualisierung von Kl wiirde die
Mensch-Maschine-Unschérfe des digitalen Zeitalters weiter voranschreiten. Noch
aber hat das Konzept der Person juristischen Bestand. Nur das Subjekt, nicht eine
Sache wie eine Kl, kann freie ethische Urteile féllen und in Freiheit handeln. Far
frei getroffene Werturteile und sein freies Handeln tragt der Mensch — und nur der
Mensch — dann auch die Verantwortung:

Lenkwaffen kann ich, nachdem ich sie abgeschossen habe, (auch) nicht mehr
sehen. Ich kann sie nicht mehr steuern. Ich kann nicht mehr eingreifen, und ich
bin trotzdem dafiir verantwortlich, wenn die eben kein Kampfflugzeug treffen,
sondern einen zivilen Jet. Und dann bin ich wieder dran, und das auch zu
Recht.*?

Verantwortung fir ihr Handeln ist fir Angehdrige der Bundeswehr besonders dann
ein zentrales Anliegen, wenn sie zum Tod von Kameraden oder auch des Gegners
gefihrt haben. Den Offizieren ist wichtig, Erklarungen zu geben und die Griinde
und Intentionen ihrer Handlung darzulegen:

Wo Menschen arbeiten, passieren Fehler. Wenn das im militdrischen Einsatz
schlimm wird, muss man auch zu seiner Verantwortung dort stehen, solange

41 ,Das Recht ist nichts anderes als das ethische Minimum.” Zugeschrieben Georg Jellinek (1851-1911).
42 Vgl. dazu: Funk, Roboter- und KI-Ethik, S. 69.
43 21strategies, E-30.
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man sagt: Ich habe das aus diesen und diesen Griinden gemacht. Ich bin in
der Conclusio zu dem Ergebnis gekommen: Ich kann das verantworten.*

Verantwortung ist etwas, das ein intersubjektives Geschehen beschreibt. Es geht
um das Reden, um das Verarbeiten von Geschehnissen von Person zu Person.

Die Befragten stellen dabei ausdriicklich die Unterschiede zwischen Mensch und
Maschine heraus, besonders die Fahigkeit des Menschen zu Empathie, Mitleid,
Stérke, Intuition, Barmherzigkeit. Verantwortung ist auch der Grund dafur, dass die
Offiziere menschliche Entscheidungen den (prézisen und akkuraten) maschinellen
Berechnungen vorziehen, selbst dann, wenn sich eine menschliche Entscheidung
als schlecht erwiesen oder ihre Wirkung ganz verfehlt hat:

Die Entscheidung der K| kénnte ja sogar besser sein im Sinne von: Sie hat
vielleicht zu weniger Toten gefiihrt auf der eigenen Seite. Aber die An-
gehérigen der gestorbenen Kameraden haben niemanden, mit dem sie
darliber reden kénnen. Und ist das nicht am Ende furchtbarer als andere
Konsequenzen, die man aber im Nachhinein bearbeiten kann?*

Aber einem autonomen System verzeihen Sie keine Fehler. Einem Menschen
verzeihen Sie immer Fehler oder eher Fehler.#

Ohne Ausnahme befiirworten alle Befragten den Einsatz von KI; interviewlber-
greifend herrscht auch Einigkeit dariiber, dass nur der militarische Fihrer fir den
Einsatz von Kl verantwortlich ist:

(D)as einzig Realistische, Pragmatische, was wir beim Militdr auch noch immer
brauchen, ist, dass jener, der dieses Produkt am Ende einsetzt, derjenige ist,
der die Verantwortung tragt. Man wird (die Verantwortung flr den Einsatz von
KI) nicht auf den Entwickler, der sie fiinf Jahre vorher programmiert hat, zurdick-
fiihren kénnen.¥

Doch die Bereitschaft zur Ubernahme von Verantwortung fiir den Einsatz einer
Maschine ist an Voraussetzungen gekniipft: , (W)ie konnen [Operateure] dieser
Verantwortung gerecht werden fir das Handeln, das die Maschine am Ende
ausgefiihrt hat?”# Die Soldaten wollen ,ihre” Kl in- und auswendig kennen und
wissen, worauf sie sich einlassen, bevor sie Kl in den realen Einsatz bringen: ,,Dann
brauche ich wirklich gutes Training, und zwar sehr realitdtsnahes Training”.%

44 Ders., C-118.
45 Ders., B-72.
46 Ders., I-54.

47 Ders., E-25.
48 Ders., E-24.
49 Ders., E-40.
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Neben intensivem Training des Menschen mit einer Kl wird zudem gefordert, dass
die Funktionsweise der Kl durch einen Qualitdtssicherungsprozess und Standards
sichergestellt ist:

Da wird man wahrscheinlich Standards schaffen missen. Wie oft und mit
welcher Fehlerwahrscheinlichkeiten muss in einem gewissen Szenario die Kl zu
folgendem Ergebnis kommen?%°

Als zweite Voraussetzung schlagen die Befragten ganz im Sinne Innerer Flihrung
vor, dass ihnen Wahlfreiheit zugestanden wird. Sie wollen selbst entscheiden, ob
sie taktische Kl einsetzen wollen oder nicht:

Die Kl darf nicht Unsicherheiten in die Situation bringen. Deshalb wiirde ich
vielleicht sagen, ein militarischer Fihrer, der (Kl) einsetzt, sollte sich dazu
vielleicht selbst entscheiden. Also nicht so, dass ein anderer ihm sagt: Du
musst diese Kl nutzen.®'

Wahrend sich die Befragten also samtlich dafiir aussprechen, Kl - selbst mit
technisch-autonomen Fahigkeiten — einzusetzen, wenn die beiden Voraus-
setzungen Qualitatssicherung und Training eingehalten und geschaffen werden,
und dann auch bereit sind, fiir das Funktionieren der Kl die volle Verantwortung
zu tragen, brauchen sie dennoch innere Starke, wenn es um das zeitliche Aus-
einanderfallen von Einsatzentscheidung und Wirkung geht.

3.4 Eine Frage der Zeit?

Wie kommt es, dass Menschen annehmen, Kl tréfe freie Entscheidungen? Die
Frage wird beim militarischen Einsatz von KI, bei dem es um eine Bekdmpfungs-
oder Tétungsentscheidung geht, besonders prekar. Sie ist es auch, um die sich die
Debatte zur Achtung von ,Killerrobotern” bei der Standigen Abriistungskonferenz
dreht und mit dem Schlagwort ,letale autonome Waffensysteme” zusammen-
gefasst wird.

Ein Offizier ist auf der richtigen Spur und bringt es auf den Punkt: Das Problem
liegt bei der Frage nach der Zeit. Beim Einsatz von taktischer Kl tritt die Wirkung
entweder stark verzdgert ein oder aber in Maschinengeschwindigkeit und so
schnell, dass dem Menschen die Kontrolle tber die Kl entzogen zu sein scheint.
Hinzukommt, dass die soldatische Handlung, Kl einzusetzen, im komplexen

50 Ders., F-34.
51 Ders., B-95.
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dynamischen System des Gefechtsfelds getroffen wird. Im dynamischen System
ist Zeit auch deshalb relevant, weil sich der Systemzustand sténdig verandert. Das
eigene Handeln des Einsetzers und das Funktionieren der Kl stehen also zweifach
.in der Zeit”. Sie sind mit dem Medium Zeit eng verkniipft:

Der Schuss muss durch das Individuum(abgelegt) werden. Jetzt (ibertragen wir
das auf den Leopard. Er markiert das Ziel. Da ist es eigentlich kein Problem.
Klar (schieBt der Leopard) auf das Ziel, aber da ist schon vorher alles gelaufen.
Es ist interessant — der Faktor Zeit.>?

Was hier zum Ausdruck kommt, ist eine Theorie von Zeit, die Zeit als Abfolge
kausaler Zusammenhange, als Fluss von Ursache und Wirkung, definiert.*
Wahrend bei der schnell zu treffenden Handlungsentscheidung das Wissen als
Zustand einer Erkenntnis die gréB3te Rolle spielt, entscheidet bei der verzégert ein-
tretenden Wirkung einer Handlung der menschliche Einsetzer jetzt Gber den Ein-
satz taktischer KI. Seine Handlung jetzt ist kausal fiir die spatere Wirkung der K,
die moglicherweise erst mit (langer) zeitlicher Verzégerung eintritt. Denn Einsetzer
und Kl kénnen zeitlich — vielleicht auch ortlich — voneinander ,,abgetrennt” sein.
Beim Reinforcement Learning, einer KI-Lernmethode, ist ein solch zeitlicher Effekt
bekannt und wird als Temporal Difference bezeichnet. Eine Backgammon-KI muss
jetzt einen Spielzug machen, ,weiB3” aber erst viel spater, ob dieser Zug jetzt dazu
beigetragen wird, das Brettspiel am Ende des Spiels zu gewinnen. Die Auswirkung
eines Spielzugs, der jetzt vollzogen wird, tritt also erst 1.500, 1.800, 2.300 usw.
Zeitschritte spater ein. Ganz dhnlich verhalt es sich beim Einsatz einer taktischen
KI. Durch die zeitlich verzogerte Wirkung wirkt es so, als habe die Kl eine eigene
Bekampfungs- oder Tétungsentscheidung getroffen (,autonom”) und nicht bereits
der militérische Fihrer, der langst vorher lber ihren Einsatz entschieden hat. Er
trifft die Handlungsentscheidung jetzt, die Wirkung seiner Handlungsentscheidung
liegt aber in der Zukunft und méglicherweise auch ortlich getrennt von ihm.

Manchen Menschen gefallt diese zeitliche und auch rdumliche Trennung von Ent-
scheidung und dem Eintritt der Entscheidungsfolgen nicht

(Autonomie, BVR> ist,) was dem typischen Panzersoldaten nicht geféllt. Der
md&chte gerne aus seiner Luke alles sehen. Obwohl! er weil3, dass er da extrem
geféhrdet ist, wollen trotzdem alle oben rausschauen und wollen dann die Ent-
scheidung treffen, wer wohin fahrt.>

52 Ders., I-98.

53 Vgl. dazu: Reichenbach, The Direction of Time.
54 BVR: Beyond Visual Range.

55 21strategies, E-27
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Das Auseinanderfallen von Entscheidung und Wirkung ist also nicht neu:

(Der Einsatz von Kl) ist am Ende des Tages nicht viel anderes als das, was der
Offizier — wenn man Uber einen klassischen Krieg redet — irgendwo in seinem
Zelt [tut], das auf dem Gefechtsfeld steht, aber halt zehn Kilometer hinter der
Front, und der seinen Truppen gesagt hat: Bitte diese Stellung da vorne ein-
nehmen. Und der dafiir verantwortlich ist, dass die [Truppen] es richtig tun und
nicht das Dorf und die Zivilisten daneben attackieren.>

Das lasst einen Oberst darauf schlieBen, dass nachgerade die Auftragstaktik , die
richtige Flihrungsphilosophie (fiir Kl ist), weil die Auftragstaktik nur das ,Was”,
aber nicht das ,Wie", vorgibt und der Rahmen der Kl schon etabliert worden

ist. "7

Zum Problem der Zeit zwischen Handlung und Wirkung sei im Ubrigen auf die
neurowissenschaftliche Literatur verwiesen, die sich mit der Belohnung fiir eine
Entscheidung befasst. Grundsétzlich bevorzugen Menschen Entscheidungen,
deren Effekte sich in zeitlicher Ndhe zur Entscheidung einstellen, gegeniiber
denen, bei denen sie auf den Wirkungseintritt langer warten mussen.® Das erklart
das Unwohlsein von Menschen beim Einsatz technisch-autonomer Systeme. Es
beruht nicht auf der Auflésung des Objektcharakters der Kl oder der Infrage-
stellung, dass der Mensch handelt und Kl nur funktioniert. Vielmehr sind es
psychologische Griinde, die zu Missbehagen fiihren. So setzen ,Verzégerungs-
diskontierungen” bei Entscheidungen mit aufgeschobener Wirkung ein,* die auf
Motiven wie Zweifel, Bedenken, Versuchungen usw. beruhen. Demgegeniber
braucht der Einsetzer von Kl Willensstérke, um den Einsatz taktischer KI gegen die
dann folgende Unsicherheit, Unruhe usw. abzuschotten, bis die Kl endlich Wirkung
zeigt. An dieser Stelle sei darauf hingewiesen, dass die genannten Seelenkrafte
als Un-Werte ebenfalls in eine Wertebetrachtung der Inneren Fihrung einflieBen
missen. Denn Werte verfligen nicht nur tber positive, sondern auch negative
Bedeutungen. Als Untugenden, die den Tugenden ihnen gegeniibergestellt sind,
kann man einige von ihnen etwa anhand der Aristotelischen Nikomach’schen Ethik
studieren.®®

56 Ders., E-27.

57 Personliche Kommunikation, 13. April 2022.

58 Klapproth, ,Time and decision making in humans”.
59 Ehd.

60 Birnbacher, Analytische Einfiihrung in die Ethik, S. 68.
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4 Wie die
Innere Fithrung
in die Maschine
kommt

Wertebasierte Technik mit IEEE7000™-2021
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Erst im September 2021 hat das global renommierte Institute of Electrical and
Electronics Engineers (IEEE) den Standard IEEE 7000™-2021 fir VBE publiziert,
der eine schwierige Aufgabe meistert: die Fusion von Geistes- und Naturwissen-
schaften. Der Standard, der sowohl einen bestimmten Prozess als auch Arbeits-
ergebnisse (Outcomes) fordert, um volle Konformitét von Technik mit geltendem
Recht und anderen gesellschaftlichen Forderungen nachzuweisen, hat einen wohl-
durchdachten philosophischen Kern voll innerer Schénheit. Diese ist weniger dem
Standard selbst geschuldet als dem ihm zugrundeliegenden Ethikpluralismus, der
auf den Theorien groBer (westlicher) Philosophen besonders des 18. und 19. Jahr-
hunderts beruht. Dabei schlieBen potenzielle zukiinftige Versionen des Standards
nicht aus, auch Axiologien aus anderen Kulturregionen der Erde — denn das IEEE
ist weltweit reprasentiert — in Betracht zu ziehen.

IEEE 7000™-2021 ist ein globaler Wurf, der auf Systemdesigns aus allen
Industrien aller Ldnder anwendbar ist. Insbesondere ist IEEE 7000™-2021 auch
far militarische Systeme und Defense Al geeignet. Das ist nicht selbstverstandlich,
denn eine Abstimmung unter den Mitgliedern des Standardisierungsgremiums
zur Anwendbarkeit des Standards auf Systeme der Verteidigung ging denkbar
knapp aus. SchlieBlich war eine Intention, ,Start-ups die Zahne zu ziehen”.*' Dabei
steht fest, dass der Staat auf ganz andere Weise an verfassungsmaBig garantierte
Rechte und den Rechtsstaat gebunden ist als private Unternehmen. Die Not,
rechtlich und ethisch konforme Technik zu bauen und einzusetzen, ist beim Staat
ungleich gréBer als bei privaten Organisationen. Dementsprechend hoch ist das
(supra-)staatliche Interesse an IEEE 7000™-2021, von dem auch NATO oder ISO
erwégen, ihn einzuflihren.¢?

IEEE 7000™-2021 gehért zu einer Normenreihe, von denen sich die auf Norm
7000 nachfolgenden Standards mit technischen Details befassen: mit der Trans-
parenz autonomer Systeme (7001), dem Umgang mit persénlichen Daten (7002)
oder algorithmischen Vorurteilen (7003). Norm 7000 hingegen erfordert exaktes
philosophisches Arbeiten. Das ist eine groBe Herausforderung fiir Technologen
und Ingenieure, denen haufig nichts ferner liegt, als ihre Technik auf inter-
pretationsbedurftige nicht-technische Bediirfnisse abzustimmen. Das ist lbrigens
auch die Herausforderung, auf die andere internationale Organisationen fur
technische Normung stoBen. Technisch versiert, sind sie sprachlos, wenn es um
Recht und Ethik geht.

Zur sozialen Innovation von VBE gehéren deshalb sogenannte Value Leads. Sie
bilden einen neuen Berufsstand und missen in Fragen der Wertetheorie geschult

61 Sarah Spiekermann, personliche Kommunikation, 17. Februar 2022.
62 Zu ISO/IEC/IEEE 24748-7000 siehe auch: https://standards.iteh.ai/catalog/standards/iso/c6ac9a0c-e70d-4acf-9e44-
2b730be96522/iso-iec-ieee-fdis-24748-7000 (letzter Zugriff: 17. Oktober 2022).
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sein. Bei der Systementwicklung fallt ihnen die Begriffsarbeit, wie wir sie in Kapitel
3 angedeutet haben, und die ethische Anforderungsanalyse zu. Dabei wirken sie
in gleicher Weise als Sammler, Strukturierer und Moderatoren, die sich — analog
zum Produktmanagement - in jede gangige Vorgehensweise fir die Softwareent-
wicklung nahtlos einfiigen kénnen.®® Value Leads, die fir die Outcomes, die der
Standard fordert, wesentlich mit verantwortlich zeichnen, verfligen sowohl tber
Kontext- und Doménenwissen, das die Wertqualitaten einer Domane kennt, als
auch Uber eine ethische Bildung, mit dem sie (objektive) ethische Anforderungen
an eine taktische K| sowohl mit deren Stakeholdern als auch mit der Literatur und
dem geltenden Recht und Gesetzesvorhaben abgleichen. Sie selbst verfligen iber
die Tugend der Apatheia, der Zurlickhaltung der eigenen Meinung, und sollten
nicht ihre eigenen Vorstellungen, sondern missen insbesondere die Forderungen
der Stakeholder einer Maschine berticksichtigen.

VBE mit IEEE 7000™-2021 stellt sich der Unordnung entgegen, die in einen
relevanten Bereich der Ethik Einzug gehalten hat und von der schon Hannah
Arendt sagte: ,Wir wiirden uns um all dies nicht zu kiimmern brauchen, wenn

die Metaphysik und dieses ganze Wertegeschaft nicht so heruntergekommen
waren”.%® Mit der Werteverwirrung, die schon Hannah Arendt bemangelte, kénnen
Menschen vermutlich umgehen, Maschinen ganz sicher nicht. Die besondere An-
ziehungskraft von IEEE 7000™-2021 liegt daher in der Logik und Ausgestaltung
des Standards, dort, wo es um Werte, ihre Sammlung, Organisation und Uber-
setzung in technischen Anforderungen geht. Ihm liegt Max Schelers Axiologie
zugrunde. Wahrend Immanuel Kant die Welt ethisch durch Ideale und Werte,

die der subjektiven Vernunft zugénglich sind, ,alles an die Enge des Menschen
gebunden” hat,® bricht Max Scheler mit dem Subjektiven und fihrt mit seiner
Materialen Werteethik einen Objektivismus ein, der zur Unendlichkeit hin offen-
steht.*” Schelers Wertetheorie objektiviert die Wertedefinition, indem er feststellt:
Werte liegen a priori ohne subjektive Erkenntnis und unabhangig vom Kontext
vor.®8 Damit wird der Standard kultur- und nationenlbergreifend anwendbar und
dies unabhéngig davon, ob es sich bei der in Frage stehenden Technik um ein
kommerzielles System oder eines der Verteidigung handelt. Fir die Verteidigung
ist VBE mit IEEE 7000™-2021 ohne Abstriche, aber auch ohne Spezialisierung
vollumfénglich anwendbar.®?

63 Dazu gehdren das Wasserfallmodell, das V-Modell XT oder auch die agile Softwareentwicklung bis hin zur agilen Gesamtorga-
nisation nach dem SAFe® Vorgehensmodell.

64 Sarah Spiekermann, personliche Kommunikation, 17. Februar 2022.

65 Arendt, Das Urteilen, S. 172.

66 Przywara, Humanitas: Der Mensch gestern und morgen, S. 30-31.

67 Ebd.

68 Zur ,Unabhidngigkeit des Seins der Werte von Dingen, Giitern, Sachverhalten®, vgl. Scheler, Der Formalismus in der Ethik und die
Materiale Wertethik, S. 7.

69 Einen sinnvollen Vorschlag zur tieferen Ausgestaltung des Standards hat die Innovation Unit der NATO gemacht. Dort wird die
Frage gepriift, ob nicht bestehende Tools des Standards einzelne Prozessschritte des Standards detaillieren konnen.
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4.1 Von Interesse: Operational Concept and
Context Exploration

Doch zurlick zur taktischen Kl. Schelers offener Blick in die Unendlichkeit ist hier
dringend geboten, denn die eingangs erwédhnten Listen von Qualitdten ,robuster”
oder ,vertrauenswirdiger” oder ,ethischer” Kl, wie sie etwa von der HLEG Al
aufgestellt wurden, fihren in eine vordefinierte Enge und geniigen nicht, werte-
basierte Kl zu implementieren. Sprachlich ungenau und unsystematisch, legen

sie eine Vorauswahl von Phdnomenen fest, die einen Ingenieur beeinflussen und
seine Kreativitat behindern, anstatt ihn zu motivieren, Werte selbst zu explorieren,
die fur ein definiertes KI-System tatséchlich relevant sind. DemgegenUber be-
urteilt VBE jeweils nur ein einzelnes System of Interest (SOI) in seinem ganz
eigenen Kontext. Jede einzelne Kl verfiigt tber ihre eigenen Wertqualitaten, die
sehr kontextspezifisch sind — so wie Obst den Wert des Wohlgeschmacks tragt,
aber die Qualitat des Wohlgeschmacks eine andere ist, je nachdem, ob es sich
beim Obst um eine Erdbeere oder eine Avocado handelt — und definitiv Gber die
genannten Listen hinausgehen werden. Deshalb kann nach IEEE 7000™-2021
auch nur ein einzelnes KI-System, nicht aber das produzierende Unternehmen ins-
gesamt zertifiziert werden.

Zur Veranschaulichung eines SOl stelle man sich vor, eine taktische Kl werde

im ausrangierten FlaK-Panzer Gepard dazu eingesetzt, das Gerat mit einer Be-
satzung von ehemals drei Personen in einen technisch autonomen Roboter zu
transformieren. Aus dem Gepard soll mit Hilfe von taktischer K| ein Smart Gepard
werden’® — ohne jede Besatzung. Welchen Umfang hatte dann das SOI? Ginge

es ausschlieBlich um die Kl-Software oder sogar nur eine ihrer Komponenten?
Dann gehdrten wahrscheinlich auch die Daten dazu, aufgrund derer das SOI aktiv
wiirde, also die Sensorik. Hinge der Smart Gepard von der eigenen Sensorik ab,
musste auch seine Sensorik in die VBE-Wertanalyse einbezogen werden. Vielleicht
wirde seine Uberholte Sensorik aber gar nicht mehr gebraucht. Bezdge der Smart
Gepard stattdessen seine Daten aus einem Netzwerk, misste analysiert werden,
wer die Daten bereitstellt, die ihn zu einer Aktion veranlasste. Hier zeigt sich
bereits, wie wichtig die Auswahl der Zulieferer eines SOl ist. Sind die Zulieferer
aufrichtig und machen transparent, wie sie etwa mit Daten umgehen?

Zur Analyse des SOI gehért auch, in welchem Kontext ein Smart Gepard ein-
gesetzt wirde. Handelte es sich dabei nur um einen Demonstrator, an dem
gezeigt werden sollte, wie taktische Kl Investitionsschutz und Lebenszyklusver-

70 Vieregge, ,Fahigkeitsliicke der Bundeswehr schlieRen”.
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langerung von Altgeraten erlaubt? Oder wiirde der Smart Gepard in der Ukraine
in den Kampfeinsatz gehen? Vom Einsatzkonzept und vom Einsatzumfeld hangt
ab, wessen und welche Werte betroffen sind. Am ersten Fall sind vielleicht nur die
staatliche Rechnungspriifung, der Bundestag oder die Beschaffungsbehdrden,
vielleicht auch die Kl-Forschung selbst, interessiert. Im zweiten Einsatzszenario
geht es hingegen um Leben und Tod auf dem Gefechtsfeld, um die Interessen von
Militdrangehdrigen, Zivilisten und gegnerischen Regierungen. Vom Einsatzkontext
also héngt ab, wer die Stakeholder des Smart Gepard sind und welche ihrer Werte
vom SOl betroffen sind.

4.2 Die Werteerkundung

Kernwerte, Wertqualitaten und Wertdispositionen eines SOI

Wenn Werte ganz allgemein als (gute oder schlechte) ,Eigenschaften” definiert
sind, sei an dieser Stelle kurz darauf hingewiesen, dass mehrere Dimensionen von
Werten existieren. Werte kdnnen moralischer oder nicht-moralischer Natur sein, es
gibt intrinsische und extrinsische Werte und je nach Wertetheorie eine oder keine
Wertehierarchie.”

Um herauszufinden, wie Technik das Potenzial guter Eigenschaften verwirklichen
kann, welches ein Einsatzkontext bereithalt, werden gleich im Frihstadium des
VBE die Stakeholder eines SOl involviert. Ihre Uberlegungen werden mit Hilfe von
philosophischen Gerlisten der Ethik erfasst. Es ist dieser philosophische Teil von
VBE mit IEEE 7000™-2021, der besondere sprachliche Prézision erfordert.

Ein hoher, ein Kernwert (Core Value) fir die Bundeswehr ist die Menschenwlirde.
In westlichen Demokratien mit ihrem Menschenbild des freien Menschen ist

die Menschenwdlrde ein intrinsischer Wert. Ein intrinsischer Wert ist ein an sich
wertvolles Phdnomen, welches um seiner selbst willen wiinschenswert ist. Der
intrinsische Wert der Menschenwdrde ist fir eine Demokratie so wichtig, dass er
nicht nur durch Gesetz, sondern auch durch die Technik, nicht nur durch den Staat,
sondern auch durch private Dritte gewahrt werden muss.

Die Menschenwiirde kommt durch viele Wertqualitdten (Value Demonstrators)
zum Ausdruck, die alle auf die Menschenwiirde einzahlen. Die Wertqualitaten
bedingen den Kernwert; sie gehen in den Kernwert ein.’? So setzt sich ein Kern-

71 Im Detail dazu: Birnbacher, Analytische Einfiihrung in die Ethik, S. 242 ff.
72 Scheler, Der Formalismus in der Ethik und die Materiale Wertethik, S. 15.
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wert aus vielen Wertqualitdten zusammen. Beistandspflicht, Barmherzigkeit,
Diskriminierungsfahigkeit, Eigenschutz der Panzerbesatzung im Gefecht oder
Entscheidungsfahigkeit sind nur einige der Wertqualitdten, die Angehorige der
Bundeswehr nennen und die die Qualitdt der Menschenwiirde ausmachen.

In den Wertdispositionen (Value Dispositions) eines SOI schlieBlich verwirk-

lichen sich die Wertqualitaten im SOI. Sie kénnen sowohl technischer als auch
organisatorischer Natur sein. Wird beim Smart Gepard etwa ,,der Mensch
rausgenommen”’? und der Gepard durch taktische KI zum selbststeuernden
Roboter transformiert, um den Eigenschutz zu erhéhen, fallen technische und
organisatorische Vorkehrung zusammen: technisch, weil die taktische Kl eine
Quasi-Automatisierung der Panzerbesatzung ist, und organisatorisch, weil die
Besatzung den Panzer nicht mehr selbst bedienen muss, sondern sicher in einiger
Entfernung vom Gefechtsfeld agiert.

Wert-Arbeit: Das SOl im Lichte dreier Ethiktheorien

Wurde das SOI hinreichend bestimmt, erforschen seine Stakeholder sein Werte-
universum und bedienen sich daflir der drei Ethiktheorien des Utilitarismus, der
Pflicht- und der Tugendethik. Im Lichte dieses Ethikpluralismus beantworten sie
die Frage, welche MaBnahmen positive Wertqualitdten starken und negative
vermeiden kdnnen. Das Vorgehen vervollstandigt nicht nur die Werteanalyse,
sondern bewirkt auch, dass das Einsatzkonzept eines SOI weiter Gestalt annimmt.

Der Utilitarismus gehort zur konsequenzialistischen Ethik, die grundsatzlich der
deontologischen Ethik entgegensetzt wird. Stark vereinfacht gesagt: Bei der
konsequenzialistischen Ethik kommt es auf die guten Folgen einer Handlung

an. Bei der deontologischen Ethik ist es gerade umgekehrt: Was zahlt, ist die
moralische gute Handlung gerade ohne Ansehen ihrer Folgen, wie sie etwa

die Kant'sche Pflichtethik fordert. Es gibt Mischformen; darliber hinaus be-
stehen Unterschiede beider Theorien auch darin, dass die deontologische Ethik
moralische Werte verwirklicht sehen will, der Utilitarismus hingegen nur einen
einzigen nicht-moralischen Wert kennt: den Nutzen. Der Utilitarismus gilt des-
halb auch als monistisches System. Hinzu kommt, dass beim Utilitarismus Werte-
konflikte entfallen, wahrend die deontologischen Ethik die Abwéagung kennt.
Ergénzt wird das Duo von der Tugendethik, die keine weitere Ethiktheorie einfiihrt,
sondern die Motivation, Charakterziige, Charismen eines Individuums betrachtet,
die zu moralischem Handeln fihren.

73 21strategies, F-1.
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Beginnend mit der utilitaristischen Ethik, im 18. Jahrhundert begriindet von
Jeremy Bentham und John Stuart Mill, reflektieren die Stakeholder unter Anleitung
des Value Lead den Smart Gepard im Lichte seines Nutzens: , Bei mir geht es letzt-
endlich nur um Wirkung”.”* Fir den Utilitaristen zahlt nur dieser einzige Nutzen als
intrinsischer Wert. Objektive Werte wie Freiheit, Gerechtigkeit oder Gemeinwohl
gelten dem Utilitarismus als extrinsische Werte, , ihr Wert ist abhdngig von dem
Wert der von ihnen bewirkten subjektiven Zustédnde”.”® Hieraus ergibt sich eine

Art Staffelung von Werten, die hoher gewichtet, was dem Nutzen zutrdglicher ist.
Anders als bei der deontologischen Ethik entféllt beim Utilitarismus damit die Ab-
wagung von Werten gegeneinander.

Fir die Prifung des SOI im Sinne der Pflichtethik ist Immanuel Kants Kategorischer
Imperativ Lehrbuchbeispiel: ,Handle nur nach derjenigen Maxime, durch die du
zugleich wollen kannst, dass sie ein allgemeines Gesetz werde."’¢ Eisern gilt: ,Ich
mochte, dass x sichergestellt ist.” Der Kategorische Imperativ ist unbedingter
Sollens-Satz: , Es widerspricht eigentlich dem Menschlichen, der menschlichen
Natur, wenn man Sadist ist oder Mérder.””” Du sollst nicht téten; du sollst nicht
qualen, dies sind allgemein gliltige Maximen, aus denen moralisches Handeln
folgt.

Beim Einsatz des Smart Gepard stehen gleich zwei menschliche Leben auf dem
Spiel: das eigene und das des Gegners. Kédme der Smart Gepard insgesamt als
SOI — und nicht nur sein Teilsystem taktische Kl - in Betracht, wiirde der Eigen-
schutz der eigenen Truppe maximal geférdert, weil der Smart Gepard ganzlich
ohne menschliche Besatzung auskdme. Fir das Leben der gegnerischen Soldaten
hingegen gelten Sonderregeln. Vom allgemeinen Grundsatz: ,,Du sollst nicht
téten”, wird beim Einsatz auf dem Gefechtsfeld eine gesetzliche Ausnahme ge-
macht, denn das Téten gegnerischer Krafte in Uniform ist grundsétzlich erlaubt,
obwohl die Praxis nahelegt: ,So richtig schieBen wollte keiner (im Einsatz), weil
jeder Angst hatte, sofort hinterher vom Staatsanwalt (strafrechtlich verfolgt zu
werden)."”8

Zuletzt wird die Frage, wie das SOl den Charakter seiner Stakeholder unter-
grabt, im Lichte der Tugendethik erwogen. Wie wiirde sich der Umgang mit dem
Smart Gepard langfristig negativ auf den Charakter der betroffenen Stakeholder
auswirken, tréfe man nicht die entsprechenden Vorkehrungen? Der standige
Umgang mit Technik veréndert uns Menschen. Welche Tugenden untergrabt

das SOI? Welche Laster férdert es? Wird ein Smart Gepard den Einsetzer unvor-

74 21strategies, I-19.
75 Birnbacher, Analytische Einfiihrung in die Ethik, S. 218.
76 Birnbacher, Analytische Einfiihrung in die Ethik, S. 141.
77 21strategies, G-11.
78 21strategies, G-34.
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sichtiger machen? Wird die Tétung des Gegners banalisiert, wenn man ein Geréat
auf gréBere Entfernung einsetzen kann, ohne selbst physisch am Gefecht teilzu-
nehmen? Ohne die soldatischen Tugenden zu bewerten oder in eine Rangfolge
zu bringen, fragen sich die Stakeholder unter der Anleitung des Value Lead hier
ein Smart Gepard dazu beitragen kann, dass den Operateuren bei Nutzung des
Gerats kein Schaden — physisch oder psychisch — entsteht:

Ich finde den Punkt sehr interessant, dass Anwendungen oft das Potenzial haben,
Menschen so zu unterstiitzen, dass sie keine oder weniger Fehler machen, (die
Menschen ein Leben lang belasten wiirden), weil die ein Gewissen haben. Also
(quasi) als Hilfe, ein sauberes Gewissen zu behalten. Das finde ich einen sehr
wichtigen Aspekt”.”?

Die Wertebereinigung

Um die Wertebereinigung abzuschlieBen, konsolidiert und clustert der Value Lead
Kernwerte zusammen mit ihren Wertqualitaten.

Ein Stakeholder hat vielleicht geduBert, dass die taktische Kl eines Smart Gepard
ihre Berechnungen nicht unautorisiert in die Tat umsetzen darf. Er wiinscht

sich Man in the Loop. In der Sprache des Standards entfaltet sich der Kern-

wert der Menschenwiirde dann in der Wertqualitat der Autorisierung des Ziel-
beschusses: ,,Human dignity demonstrates itself in human authorization of fire.”
Die Autorisierung driickt eine Wertqualitat des SOI aus, die die Menschenwiirde
Dritter, aber auch die eigene Wiirde schiitzen soll; sie muss technisch verankert
werden. Wie die Autorisierung erfolgt, steht an dieser Stelle noch nicht fest. Viel-
mehr bestehen potenziell mehrere Méglichkeiten der Autorisierung, insbesondere
auch im Lichte des zeitlichen Aspekts, wie oben angedeutet.

Das Ergebnis der Wertebereinigung sind Wertclusterdarstellungen, ergdnzt um
kuratierte Tabellen, in denen die Aussagen von Stakeholdern jeweils intrinsischen
Kernwerten zugeordnet sind. Die Tabellen sind essenziell fir die Nachverfolg-
barkeit und die Zuordnung von Stakeholder-AuBerungen zu spater abgeleiteten
Systemfunktionen. Sie werden von den Stakeholdern des SOl abgezeichnet und
im Anschluss daran priorisiert.

Bei der dann folgenden Priorisierung stellt der Standard einmal mehr unter
Beweis, dass er keinen Moralpaternalismus betreibt. Denn jede Priorisierung von

79 21strategies, I-105.
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Werteclustern muss insbesondere auch die Corporate Story des Herstellers des
SOl berlcksichtigen. Fir die Prioritdtensetzung kommt es also wesentlich darauf
an, welche Mission und Vision der Hersteller des SOI verfolgt. Seine berechtigten
wirtschaftlichen Interessen sollen und missen in Betracht gezogen werden.

Prioritdten werden, zweiter Punkt, auch von der aktuellen und zukiinftigen
Rechtslage, die das SOI betrifft, beeinflusst. Zur Expertise des Value Lead ge-
héren deshalb auch Kenntnisse des geltenden Rechts, aktueller Vorhaben der
Gesetzgebung, der Rechtsprechung, der Philosophie und der (wissenschaftlichen)
Literatur. Schon Gesetzesvorhaben wie der EU Al Act wirken sich auf eine taktische
Kl aus, die, wenn vorhanden, auch das Soft Law eines Herstellers wiirdigen muss,
da bei dessen Verletzung empfindliche finanzielle Strafen drohen kénnen.

4.3 Von der Theorie in die Praxis: Ethical Value
Requirements

Von Wertqualitdten wie , Autorisierung des Zielbeschusses” kann man nicht direkt
zur Implementierung lbergehen. Denn Wertqualitaten beschreiben noch keine
Wertdispositionen. Diese Rolle tibernehmen die Ethical Value Requirements, kurz:
EVR, die nicht nur technischer, sondern auch organisatorischer oder sozialer Natur
sein kénnen.

Fir die Autorisierung des Zielbeschusses beim Smart Gepard misste eine
taktische K| Informationen flr ihren Einsetzer bereitstellen. So kdénnte eine
taktische Kl beispielsweise (i) den Grad ihrer Uberzeugung kommunizieren,
wonach es ein legitimer Gegner ist, der bekampft werden soll (,98,9 Prozent
Wahrscheinlichkeit”) und (i) einen Countdown (,,n Sekunden”) anzeigen, wie
lange ein Zielbeschuss noch sinnvoll und wirksam wére und (jii) einen Bedienhebel
bereitstellen, bei dem der Mensch die Bekampfung eines Ziels per Knopfdruck an
die taktische Kl Gbergibt.

Die Definition von EVR ist der wichtigste Arbeitsschritt von VBE mit IEEE 7000™-
2021. Dabei ist darauf zu achten, dass EVRs so formuliert werden, dass sie, wenn
sie einmal als Systemfunktionalitdt implementiert wurden, test- und bewertbar
sind. Das Ergebnis: Die Ethik einer KI wird messbar! ,Ein Countdown zeigt an,
bis zu welchem Zeitpunkt ein Zielbeschuss sinnvoll ware.” Bediener und Be-
dienerinnen wollen sich auf den angezeigten Wert verlassen kdnnen — sie wollen
sicher sein, dass das Berechnungsverfahren korrekt implementiert ist, dass Un-
sicherheiten der Rohdaten in die Berechnung mit einflieBen oder dass die Be-
rechnung statistisch getestet wurde.
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Auf die EVRs folgt ein letzter wichtiger Schritt. In der Interaktion mit den Stake-
holders fiihrt der Value Lead eine Risikobetrachtung durch. Er sucht Antwort

auf die Frage, wie gefahrdet die spezifizierten EVRs sind. Wodurch ist ein EVR
bedroht, und welche Vorkehrungen miissen getroffen werden, um ein EVR sicher-
zustellen? Von Systementwicklern kann etwa verlangt werden, dass der eben
erwahnte Countdown nicht nur auf bekannten, sondern auch auf unbekannten
Datensatzen richtig berechnet oder der Testdatensatz zusammen mit dem System
veroffentlicht wird.

Standardrisiken, zu denen beispielsweise eine unzureichende Testabdeckung
gehort, tragt der Value Lead auf eine Risikomatrix auf und misst ihnen eine Wahr-
scheinlichkeit zu. Denn nicht alle identifizierten Risiken treten mit derselben Wahr-
scheinlichkeit ein. Es gilt die Faustregel: Je groBer das Risiko einer Bedrohung,
desto héher muss auch eine Systemanforderung (Control) gewichtet werden,

die spater auch von der Softwareentwicklung bei der Implementierung des SOI
priorisiert werden muss. Der Kontrollmechanismus ist so zu spezifizieren, dass er in
der Lage ist, das EVR sicherzustellen.

Als Standardrisiko gilt aber nicht, wenn intrinsische Werte und ihre Wert-
qualitdten bedroht sind: , Mit 98,9 Prozent Wahrscheinlichkeit ist das Ziel ein
legitimer Gegner.” Droht Hazard, verbietet sich jedes Ranking. Fir dessen Risiko-
bestimmung nimmt der Value Lead deshalb eine Technikfolgenabschatzung vor,
wéhrend das Entwicklerteam zum frihestméglichen Zeitpunkt Vorkehrungen zur
Bewaltigung und Minderung von Risiken mit sehr hohem Geféhrdungspotenzial
treffen muss.
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Fazit



Genau genommen ist das, was Sie schaffen, quasi die Innere Fiihrung fiir
Kl. Man kénnte dieses Wertekonstrukt der Inneren Flhrung libertragen. Es
schlief3t sich nicht aus.®°

Dass auch K| das Werteuniversum, das Angehdrige der Bundeswehr der Inneren
Flhrung zumessen, bericksichtigt, ist ein dringender und rechtlich gebotener
Wunsch der Bundeswehr. Mit wertebasierter Technik nach IEEE 7000™-2021,
einem globalen Standard, der fiir Systeme der Verteidigung nicht adaptiert
werden muss, aber gegebenenfalls durch bestehende Standards wie das NATO
Risk Assessment Tool detailliert werden konnte, kann er sich erfillen, doch dafir
ist weit mehr gefragt als die begrenzten Listen aus Politik und Industrie mit vor-
definierten Anforderungen an die Softwarequalitat einer Kl. Inzwischen rollt sich
der Standard aus, und Ausbildungszentren fir Value Leads, die Uber die Gabe und
die Ausbildung sowohl eines philosophischen als auch eines technischen Ver-
standnisses verfligen, breiten sich aus. Nichts weniger als das wird einem Standard
gerecht, dessen innere Schonheit in Logik und Struktur seiner Wert-Arbeit liegt,
die nur eines zum Ziel hat: dass bessere Technik dem Woh| der Menschen dient.

80 27strategies, A-173.
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